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“TATHYYPY/JbIH YP YA/IBAP-2022"

MMCI'H-23c 30xu0H 6airyyscadn MOHTOJIbIH
M3praKJUNRH TarHyypuyJblH YJCbIH aBapra
manrapyyaax 6 aaxb ygaaruiH TamipsH 2022
oHbl 12-p capbiH 01-04-Hbl x00poHA ['epMaH
MourosibiH MCYT g33p 60sk 6HepJ1eJ1ee.

TaMILP3HA, 3p4YUM XYY, YyJa Yyypxai,
UpraHuit  Hucax, Temep 3aM, MCYT-yya
33par canbapyyablH 26 O6aWryy/saara 060JIOH
XyBHapaa opoJnorcoj, HUAT 80 rapyi mwuaaasr
rarHyypuuji yp 4ajBapaa COpPHUH OPOJILJIOO.
OpousnorcablH XaMIMiH 3anyy Hb 17 HacTap,
axMaja Hb 44 Hacrau 6aiysiaa. MeH >MarTau
rariyypuuH 1 opoJiyioo. ©MHe Hb 60JICOH
YJICBIH aBapTrblH T3MI33HUI 60JIOH OJIOH YJIChIH
ARC CUP TaMupaHuil MeganbTHyyd, MeH MCYT
TercceH 23 XYpPTaJX HAaCHbl TarHyypy/blH
JYHJ, 30XMOTAAOr J3JXUMH yp 4aJBapblH
WORLDSKILSS Tamuaanuit bpasua, AH3Y, OXY,
AHY-p 30xuorfgcoH TaMuasHz MoHros yscaac
LIaJirapaH OpoJIL,COH. MOHTOJI y/ICBIH YH/3CHUM
fg1ard Hap 06alicaH Hb 3H3 T3MIPIHUMIT
©pCeJIZI86H UXT3H 6OJITOCOH 10M.

Tyc TamM133H

1. Bypxyy/IT 2/JIeKTpPOATON rap HyMaH
raruyyp (111/SMAW) 6yioy uaxujraaH rap
HyMaH raTHyyp.
2. W 13BXT31 XUHH XaMraanalTTall HyMaH
(135/GMAW) rarhyyp 6yly xarac aBTOMaT
rarHyyp
3. WpsBxryi XUWH XaMraanajaTTai
BOJIbOPAMOH 3JIEKTPOATOW HyMaH TrarHyyp
(141/GTAW) 6yioy aproH rarHyyp racsH 3
TepJieep sABarjas.

Tyc Tamuaang “ALC-4” TOXK-uiin
3Yraac aproH rarHyypblH TepeJiJ, 2 rarHyypuuH,
LaxWiraaH rarHyypblH TOPeJiJ 6-H rarHyypuuH
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OpOJILLOK apros rarHyypbiH
Y.ArBaanaM63pa 1-p 6aiip,

LaXuJraaH rardHyypblH Tepenan 3.batcyx 2-p
6aiip, B.Oprun 3-p 6aip, C.MeHx-IpAsH3 4-p
Galp 333JIC3H aMXKHUJT Yy3yyJcH3ap “/JLC-4"
TOXK-uiiH raruyypuu/, yp 4ajBapaa xapyyJaH
Garuitn gyHrasp TIPTYYH BAUP 333mx 2022
OHBbII 6axZjaM caiixaH aMKUJITaap yAXK OyH
yia1 sBAan 6os00. MeH 3xHUH Galpyynan
OpcoH 35-aac 00Ul HACHBI IUJJ3T TarHyypuYuj,
2023 onp baakvH X0TOJ sBarfax 0JIOH YJICbIH
raruyypuzbiH “ARC CUP” TaMI33HA OpOJIIOX

TOPOJIA




Ix opHbl X02HcUAH Oamanzaa, Dpuum XyUHUil XyUupxiz mynzyyp He oaiuna —

2022 OHBI 11-P CAPbIH TEXHUK 3/IU/H 3ACTUIH Y3YYJIITYY/]

TesieB/16TE@OHMI OGHETIIT

TFopuMblH JaairaBapaac 8313,828 MaH.KBTH naxuiaraan 3puuM Xy4 Wayy yiiaBapaak, 3702,662 MsH.KBTu-aap 3epumik,
TejieByereer 4611,166 cas.kBTu-aap JaByy/aH 6uenyy/acaH. LlaxuaraaH sapuuM xyuyHui foof adaanan 540MBT, 1334 avaanan 675 MBT
Gaiaa.

JducneTyepuitH rpapMKUIH TOJI6BJI6TOOHUIN GHEIIJIT

TyxaliH capblH
Y3yysaat Harx
TesieB [yiin 3epyy buenant,%
LI9X-Hu# Tyrasat cas.kBry 397.6 402.2 +4.6 101.2%
JIX-Hu# TYrasaT MAH.[Kan 496.1 496.1 - 100.0%

TaiinaHT Xyranaasz AucneTyepuilH 3oxuuyysca Teqesaeree: 13X -101.2%, /13X - 100,0% 6uesnaa.
AYT-uiiH AucnieTYEePUITH 30XULLYYJICaH TOJIOBJI6T66 60JI0H GHEIIJIT

= JucneTyepuiiH Jucnetyepuitn
. . JlucnetyepuiH N N
Hamax muiaBap Xacax MHUHAAB3IP . Avaasnan TOJIOBJIOTOOHUH rpaduKUIH HIM3IX
rpadUKUIH 36pUnI
GuesaNT 36pYHI
Ynaa MSIH.KBTII Ypaa MSIH.KBTI Ynaa MsIH.KBTI JIEK)i¢ Joon MSH.KBTII MSH.KBTI
66 8313.828 25 861.89 8 3702.662 675 540 4611.166 60.0
11-p capa YCT-z tycraracaH LU3X-uuii Ttyraaatuir 18,8 caa.kBru-aap paByynaH 6uenyyiacaH. LIX-Hui

0OJIOBCPYYJIAIT OHrepCOH OHTOM xapblyyJaaxag 8,1 cas.kBru-aap ecceH Hb OyrA LeHWHH 6ara avaa/ulblH LAryyjaaj
Gaiiaa. MeH TrajHa araap 3pc XYUTIPCIH 6J18p CY/DKIFIHMHM YCHBI XalyyHbl TOPUM 6GapbX aXH/JIACAHTAH X0JIG0OTOH

IaxuiraaH avaajgan HIM3x Oosomkryd vyex “AYT XXK” -aac 60,0 MaHKBTHO-H HIM3X 36p4yd/  HOOTAyyJicaH OGaiiHa.

CITIOT 3ax 333/1MiAH Tas1aap

CIIOT apumxaaHbl 3ax 333174 84,688 MsaH.KBTL Oyioy
3,9 cas.TerperHuil LaxuiraaH 3puyuM Xy4y xyZanjax, 463,821
MAH.KBTh 6yoy 20,0 casTerperHuit LIX xyjangaH aBy,
aBJlara erJieruiiH 3epyyrasp 16,2 cas.TerperHuil ajjarfaatan
axuIanaa. 8cceH AyHrasp 173,1 cas.Terperuii aBjaaraTau.

Yii1AB3p caHXYYTUiTH TOJI6BJIOrOOHUN GUEJIIIT

[axuiaraan 3pyuM XYYHHUH TYTINTUHUT TOJIEBJISJITO6C
18,8 cas.kBtn-aap gaByysnan 104,9%-H OUEN3NTTIH, OHBI 3XH33C
177,9 cas.kBtu-aap faByymx, 105,1% -uitH 61en31TTIH 6akiHa.

YHAC3H TOHOIJIO/IBIH aXKUJIJIaraa
FopuMm axustaraadg 8 3yyx, 7 TYypOUH OPOJILCOH.

JynaaHbl 3p4MM Xy4 TYrasxaj, 3aplyy/ax KULIM3J TYJILIHHAT
217 TOHHOOpP TyC OYp X3MH3C3H Hb 3223 KKaJ/Kr AyHAAXK
WIYI3rTIN 999 TOHH 60AUT TYJILI GOJICOH.

T'opum napamMeTpuiiH JaaaraBpbiH GUEIIJIT

IX3X -aac OGarnaracan [JXUIX-HUH 3apLyy/aaThir
0,16%-uap 6yrwy 733,319 MsaH.KBTu-aap X3aMH3K aKUJLIacaH.

Taiant capn TpaHchopmaTopbiH angaraasir 0,08%
OyypyyJ/DK aKujIajaa.

Hamk 6yTasrasxyyHz oHorzox L3X-r ryHuaTrang
HOOT/I0X TOJIOBJIBre6, BHIOPCOH OHbl MOH YEUWH TYHLITIAJITIN
TYC, TyC Xapblyya6ait:

CapbiH JlyH/pKaap 6,95 3yyX, 6,95 TYpOUHTIN KUIK 6T 11-p cap
TOHOTJIONTYH 6aiinaa. 2/XI - Hp 3yyx Ne8 -r ux 3acBapaac IByyJiK Ne Yayynaat Harx -
CYJIK33H/, 3a/1TacaH. Tenes | Tydn
. 1 TH HYYpC HYHTarjaaxa/, kBTL/
Hyypcuuii 3apuyyaant /YCT TapudT Tycraracan HyypcH33c/ 1 sapllyy/IaX AXWIraaH THHYYpC 28.77 | 28.36
Yypxaii E_— TyxaliH capblH 2 1 TH yyp 6os10BCpyyIaxaz KBt/ 453 4.46
TesieB FYﬁH 39pYY BUEN3T 3apuyyJ/iax yJI33JT COPOJTBIH [aX. TH.YYp
Baranyyp | mseTH | 205.000 | 197.981 | -7.019 | 96.5% 3 | 1 TH TKOIMIH yC mIaxaxaz KB/ 830 | 8.18
3apuyyJarjax naxujraaH TH.T3X yC
[llnB33-OBoo | MaAH.TH | 190.000 | 192.758 2.758 101.4% -
4 apI‘BJITI/II/IH YCHBI HacoC[, % 1.08 1.07
Byra ManTH | 395.000 | 390.739 | -4261 | 98.9% 3aplyyJlarjax Laxuiraad ’ ' '
JynaaHxyyia/aTbIH HacOC/, kBTL/
MasyTbIH 3apuyyJiaaT 5 SapIyyIATIaX aXWIraaH TH.CymRyC 0.61 | 0.60

JH3 capz 120 TH Ma3yT TYJ/I3X TeJIeBJEreeTanraac 177
TH-T TYJX, 57 TH Ma3yT X3TPYYJIC3H.

TainanT xyragaan/ 10 yjaaruiitH XYW T3H rajjiaraa Xumx
169 ToHH, 1 yjaaruiiH xajJyyH rajjaraa XWik 5 TOHH Ma3yT
TYJIC3H.

Har xyWTaH raniaraasj, AyHzpkaap 17 TOHH MasyT
3apLyyJICaH. JH3 CapA 3YYXHYY/, Xa/lax rafiapryyrblH raMT/I33p 9
yJiaa 30rCCOH Hb Ma3yT X3TP3X lIaNTraaH 60JICOH.

Ku1MaJ1 TyIIUHUKA 3apuyyJiaaT
[laxusraan 3pudM Xyd TYr33x3J, 3aplyyJsiax >KUIIMA3J
TYJALUAT 244 TOHH

Yyp ycHbI angaraai
CTaHLBIH JOTOOA LUKJUWT HOX6X XUMHUIH 119B3PJIICIH
YCHBI 3apLyyJaiThir Tesnesseateec 0,1% 6yroy 2028 ToHHOOD
X3MH3)K aXW/JacaH. OHrepceH OHblI MOH YeT3H XapblyyyJaxas
XMMUHH I3B3PJI3CIH yCHBI 3apuyynaaT 5088 ToHHoop ecceH
6aitHa. OCMOCBIH XaJslaard yypblH 3apuyyaant 4374 TH 6aitiaa
JloToo HMKJIMIH a//jarAJIbIr HOXeXeep:
e Typ6uug - 54114 m®
e 3yyxaHj - 628 M3 ycerceH.
e BKb-aac 13B3p/arfc3H KOHJEHCAaTbIH 3apuyyJaiT -
14626 M® 6aitaa.

Yiindeapaaautin anba




Ix opHbl X02HcUAH Oamanzaa, Dpuum XyUHUL XyUUpxI2 mynzyyp Ho oaina —

2022 OHBI 11-P CAPBIH XAAHAJITBIH AJIGAHBI YI1J1 AYKUJIJIATAAHBI TAJIAAPX M3/[33J13,1

2022 oHbl 11-p capfh CTaHLBIH X3MXK33HUM aBaapy, 1 60JIOH 2-p 33pruiiH caaTaj rapaaryi, YHAC3H TOHOTJIOJBIH 30rcoat 11
OypTraracaHaac 3yyx 10 ynaa, Typ6uH 1 yiaa Tyc 6yp 3orccod. XYHUi GypyyTal YH/CIH TOHOTJIOJIbIH 30TCOJIT rapaaryii.

YH,Z[CSH TOHOI'JIOJI 30ICCOH AJITTAdAHbIT aHI'JIAH Y3B3JI:

XaMraasaaTtaap 3axuanraap Basntrang CaaTaJ1, raMT/I33p HuiiT 30rcont

30rCoThIH =% = =N o o =9 a, a o a.,

Ne — = 8 N o= 8 — = 38 NS — = 3 NS — = NI — = N
- - 2 % 2 e e - - -

warraan | SE2 | Sfa| Sfa| Sfa| a2 Efa2 Si2 Sia Sia

Qo Qo 4 Qo Qo QO QO NG IS ISECI ISECI

i i i i i i i i i i
1 3yyx 3 2 1 1 1 - 1 7 6 10
2 Typ6ux 1 - 1 - 1 - 1 1 4 1
AyH 4 2 2 1 2 - 2 8 10 11

YH/C3H TOHOTJIOJIBIH 30TCOJIT GOJIOH TYCJIaX TOHOTJIOJIA GUYMUTACIH aKTYYA;:
— ToHOT TexeepeMKHUIH raMTJIUIH akT: MII-1 /2,589.2 mau%/
— Masyr 3apuyynanteis akT: 311-5 /169,400.2 msau¥/ oyra-5 /169,400.2 man%/

— ToHoOTr TexeepeMK C3/163T MaTepHasI allMIJIaJTaac Xacax aKT: oyra-6
TO-1, TAL-1, YA-2, 331I-1, 310-1 HwuiiT 12 mupxar /193.395,154 maH¥/ akT TOrTOOr/JCOH.

oyra-1/2,589.2 mau¥/

X6/16/IMOPUIH AIOY/ITYH BAWJAJT, OPYYJI AXYWH XSIHAJIT

1. XsIHa/ITBIH YUIJI3JI33P

Ne XUHUTJICOH QXU ['ydnaTran Taitn6ap
HapsiiblH MepAeITOH I XAHAIT XUHCIH .

1 P A pA A 100% 30 Hapa4aZ COHIOJITOOP XSAHAIT XUKCIH.
Gangan

2 | AxJIbIH 6alpaH/ XTHAJIT XUHACIH Oahja 100% AKJIbIH GalipaH/| TOrTMOJI XSTHAIT XUICIH.

[IITY Ta33x ycHbI "A" mwyram muHs3p conux, ALUIC Nal duabtp
3 [ll1H34s13.1, 3aCBapbIH AXKJIbIH SBIAJ XTHAJIT 100% Ne3-T XUMUIH XaMraajaiaT Xuix, YHCHUH 1-p myraMbiH
o o 0

XMHICIH Gaigan 3acBap, 2T TpaHchOpMaTOPBIH 3aCBAPbIH aXKUJIJ] XSTHAJIT TaBbXK

aXXHJIJiaCaH.

2. CypraJt, 3aaBapyusiraa

1 | YppguuiicaH 3aaBapyuJiraa ereraceH 6anjan 100% 144 xyHJ ypbAUYMUJICAH 3aaBapyuJiraa erceH.
1 - o
2 MH39D XU/ Ok Gakiraa upranui 100% 10 upran/ ypbA4WJCaH 3aaBapyniiraa erceH.
CypraJThIH Tajsaap
3 AXCIBIH GAAP OOPIOTACOH DKUITHEI 100% | 3 akWJITHAAC WIAJITAJIT aBCaH.
CypTaJIThIH Tajiaap
3. X0/I6/JIMOPUMH 3PYYJI AXYHH TAJIAAP
TorTMoJ1 XIHaJIT TaBUH QXKW1 6Gaiiraa.
oo MXET-b1H XABY -3, -2 ,
MXET XABYJI 1abopaTopuToii 6airyyacan bIH JI nrabopaTopuj YHAHBI yc-3, araap-2 copblj
1 . 100% | xo00s-10, /HsaH, xuMHu/ apyzac-10 Tyc Tyc aBY LIHMHKHUITI3H]
I'3P33HUH X3PITKUATIH, XSIHAJIT TaBUX. N = N
erceH. lIIMHXUIrssHUN Xxapuy X3BUHH Y3YYJI3JTTIM rapcaH.
2 | XeieJIMOPUINH HOXLJIMWH XIMKUIT XUMX. 100% YHACOH uexyy,zuta,u Xe,Z[GJIMSpI/IIfH HOXIIMHAH 60710K
I3P3JITYYI3TUHAH XIMKUIT XUUTCIH.
3| ApuyTran xanapapryirauits Taraap 100% Crangapt” XXK XI/14-16-HbI X00pOHA HUUT 93 LATT YH/HbI
YCHBI IIYYJITYYP COJIbCOH. XSIHAJIT TaBbX aXKHJIIACaH:
Axy¥iH 6alpyy/, OYX aryyJaaxyya, rajibiH 6aijaarduiitH epes,
4 Hlapbak ycrral, yHAHbI yEHbI UlYYﬂTYYp 100% IITC -p1H Gakipyyaan XyJaraHsl Haaaaaar 6oioH PiakmadpeH
COJIMX @XKUJIJ XIHAJIT XUUTACIH 6aiizall.
YPJI3H XOp TaBbCaH.
T % N .
5 62;;r;?1HTbIH XIMMCUITIHA XAHAIT XUUCIH 100% HuiT 4 ynaa xaMXKUAT XUUTLCIH.

4. BYCA/l AXXJIbIH TAJIAAP

6pe6eH/ JaXUH WaJITaJIT aBaX aXJIbII' 30XUOH 63ﬁFyy11C3H.

e XS -HBI BPreTIreceH lIyypxalraac erceH yypar JaajraBpbiH
6uesant rapraxx 3XHA-z1 erceH. e Huitt axunnarcgaac XAMAB-H cyganraar jaxumaap aBcaH.

e OcsablH M3a33s3a1 gaanraBap No5, XAB-biH 3-p yaupsabiH III o “Butadut” XXK xop caapMarkyy/isx UWIMHT3H XYHCHUN
LIATHBI Y3JI3TUWH TYUL3Tr3J rapracad OyTI3rA3XYYHUH Tasaap TaHWILYYATbIT XA 30XUOH GalryymK
e  UTA HapbiH 33/0kuT AA/I-UIH IWAATaNTBIT XaHTAJATTYH 6TCeH J3LI, T33X, CBX 6osioH LexuitH XAB-bIH HHXeHEPYYAI[,
60JIOH 93/DKUIH aMpasITTal, XYHJ3TraX 1aATraaHTan 6aricaH OPOJILICOH.
WUTA napaac 11 ayrasp capbid 09-Hbl efep LL-uitH myypxai Xanaamuin as6a



Penetration test Hb TaHall GalryysanarblH CepBep,
CHUCTEM, CYJKI3HUH TYBLIMH/, YYCC3H 3M33T CYJI TAJIbIT allIUTJIaH
GalryysaarblH JOTOOJ HYYL, ererfeJ/MsJ33/3Jpyy XaHJax
60JIOMKTOM 6aliHa r3ATMUT HOTJIOX UIAITaJIT I0M. DH3 TOPJIUNH
IIAJTAITBIT XUHIT3CHI3P GaWryy/slarblH 4yxajl CHCTEMYY[
J193P YYCC3H 3M33T GalJIyyABIT 3PT UIPYYJIIX, UPI3AYHL YYCIK
60JI0X 3PCARNYYAUNT YPbIYU/IAH Xaax 33par JaByy TajaTal.

HaBTpax manranteir xuiix blackbox, whitebox racan
YHZAC3H 2 aprauias 6Gaipar 6ereef; blackbox Hb 3axuanard
TaJq WalralT XUHJAr3X CUCTEeMUHH TasaapX [3JIr3paHIyil
M3/I93JUIMUAT YHIYUIIT33 Y3YYJI3ry Tajlj erexryi 6aix. Oepeep
X3/163J1 Ar J1 XaKepyyJ LIUI TaHall CUCTEMYYAUWH Tajaapx
M3/193JIUIMHT 66pc/iee UHTEPHIT 60JI0H 6ycaj 3x cypBakaac
LYT/1yy/aH WaarajT XUMH3 r'3CH YT

XapuH whitebox aprausias Hb 3axyaJary Taj WaaraiT
XUWIT3X CHUCTEMUHH TajlaapX J3JIF3P3HCYH M3J33J131 Oyp
1jaalaa, TyxalH CHUCTeM J33p TeCT XUHX 30puUyaanTTai
AKKayHTYYJbII XYPT3Jl YYCI9H Ord INaJraiT XUHATYYaJar.
Whitebox apray/iajbiH JaByy Taj Hb YHJIYUIT33 Y3YYJ/3rd Tasl
TaHall CUCTEMUNH TaJjlaap WYY UX M3/33J3/IT3H 6aiix TycMaa
WYY OJIOH 3M33r 6Gaifjan WIpyy/dXx 6GoJIOMKTOW OGaljgarT
OPLUKHO.

X3pBa3 TaHaMl Gairyysiara PCI-DSS, 1SO27001 3apar
CTAHJAAPTBIT X3PITXKYY/I9X33p 6373k Oaliraa 3cBaJg  alb
X3UUH X3P3rXKYYJ/C3H 60J1 TyXalH CTaHJAPTBIT X3PIrKYY/DK
Oyl scope-J, OPCOH CHUCTEM [I33p [Op XashK KUJJ33 HIr yAaa
H3BTP3X Wa/TalT XUUAracaH 6alx LlaapAJiaraTalr aHxaapHa
VY.

H3BTp3X IIa/IraJT Xuiarax 6airyysaaraa XxapxaH COHrox
B3?

MAB-bIH 3pcA3/1 Hb Oalryyanaj Maul eHJep XIMKIIHUHN
CaHXYYTMHH GOJIOH H3D XYHJUHMH XYBbJ, XOXUPOJ y4YpyyJajar
y4ypaac T3Ar33p 3pCA3JUUT OYpaH WIPYY/IdX 4YajaMikK Oyxui
36B 6aMryyJjIarbil COHIOX Hb faJTAuryHd dyxasa MUNHIB3P OM.
COHroJIT XMHX/133 0P XashK Jlapaax Iairyyp y3Yy/aaaTYyAUNT
Xap>K COHT'0JITOO XUHUXUWT caHas 600X 6aiiHa.

HaBTpax wanraaT Xxuiix 6aruidH TCULYYAUARH yp
yazBap: baruiiH rumyys Hb sAMap TOPJIUHH CUCTEMYY/[, [33p
axycaH TYBLIHUN MIAJrajJT XUUX 4aJBapTaid GOJIOH T3P Hb
HOTOJITO0TOM 3c3X. KM11133/163/1: MOHTO/IBIH €C 3YHT XaKepblH
Xapyya3aHTu TIMILP3H/J, fMap aMXKWJITTal OpoJsLoX GakcaH
3cax. Haammnban gaaxuitH muagar bug bounty platform 6os0x
HackerOne, BugCrowd A33p siMap TYBIIHUM X3/139H LL00pXOH
0JIK GalicaH 33praap WaIryyp y3YY/A3JIT XUk 60JHO.

Ix opHbl X02HcUAH Oamanzaa, Dpuum XyUHUil XyUupxiz mynzyyp He oaiuna —

PENETRATION TEST BYIOY H3BTP3X WAANTANT I3 KOY B3?

Baruiid rutyyuiH ax/ibld Typliara: bBaruita rumyy/z,
Hb 07100 GOJIOH ypbJ Hb TaHall GaWryy//arblH amuriaajar
CUCTEMYYAUUT allIUI/IaXK, TOXUPYYJK 6alicaH XaHTaITTal 0J10H
KUJIMKUH 60AUT TypuLIara 6aixryit 601 T3Arasp CUCTEMYYAI]
X3PX3H alyAryd 6ai/ibiH best practice Toxupyysiax 36BaeMxK
erex, M3/|93/UIMHWH aloy/Aryl 6alAjibiH 3acarsaj, NpolecCuitH
asIiaar oJiXK xapax/Jaa y4up AyTarjaatai 6aijar.

Ec 3yii: HaBTpax mwanrant xuiix 6yt KoMnauu 60J10H
6arviiH TUIIYyA Hb 6MHe Hb sIMap HA3r3H Galryy/ara, XyBb
XYHUH M3J33JUIMHH aloyaryil 6aijans apAaa ydupyyaaxymi
Ec3yUryH YR XUk 6alicaH 3CaXUNUT CyAJIax y33X.

Buj XapXxsH HIBTPIX MaITaIT XUHRJ3T B?

Buj H3BpaxX WadralTyyAbII UX3B4/I3H whitebox aprausnanaap
XUWAST 6ereeJ; HUWTISr KUWTHUUH Jaryy Planning, Re-
connaissance, Scanning, Gaining access, Analysis racan
YHAC3H 5 waTianatadraap XWWH3. JAT33PUNT J3JIT3PIHTYH
Tali6apaaBal:

Planning: Aroyiaryil 6aiii/IblH MaAraiT XUHJAT3X 'K
Oyl OaliryysuiaraTail siMmap asset-yya OYyHOy CHCTEMYYAUNT
XaMpyyJiaX, X3333 QXKJbIT 3XJYY/3X, HIBTPIX LIAITAJIT XUHX
QKWITAH TyXalH 6Gadryyjjara [33p CyyX aXuax ydpaac
IIMp33, CaHAal, CY/DKI3HUH XOJIOOJIT, CY/DKIIHHMHU XaHZAIT
33PTUUT HI3JIT3H G3JIAYYJ/I9X AT OM.

Reconnaissance: Illaiaryynax cucTeEMUHH Tasaapx
M>3/I33JTMUT active 60J10H passive 6aiii1aap nyriayyaHa. Oepeep
X3J163J1 TyxaltH cucteMuiiH DNS 61413, iMap nporpamysiasibiH
X3J1 alluIvacaH, 3x koj github acean gitlab g33p x3caruuican
3CBaJI OYyX3/J33 6aiiraa 3cax 33par HAIMIJIT M3J33JUIYYAUNUT
Lyr/yy/ax warT oM.

Gaining access: JH3 maT Hb OUAHUN XaMTUMH ay
X0JIOOTIONT erjer uaT 6ereej, WJISPC3H 3M33T GalJbIH
90%-bIr rap apraap UJApYYJAar. ©Oepeep x3/163J1 3H3 IIATaH/,
TyxallH cucTeMUlH feature 6ypUNUr XapX3H aXuJIax Gailraar
Malll CallH OWITOH IIMHXW/DK TYYH 33D LIaJrajT XUuhjar 6a
6u3HecC JIOTHK, access control, server side amM3ar 6alaayy/bIr
WJIPYYJISH T3AT33PUHAT allIMIJIAXK sIMap HYYL ererae/pyy XaHzax
GOJIOMXKTOM, CaHXYYTMHH siMap XOXUPOJ y4ypax OGOJIOMXKTOM
33PrUMTr HOTJIOH XapyyJiHa.

Analysis: /I33px mwaTyyzaaj UWIpyyJC3H 3M33T 6alAJbIT
X3PX3H 3acBapJjax, Laalluj, M3A33/UIMUH aloyaryil 6aiJibiH
3acamiajblH XyBb fIMap CalKpyy/IalTyy[ XUUX aapAjaratan
TaJlaapx A3JIF3P3HTYH 36BJA6MK, TAW/IAHT 63JITT9H erHe. MaHai
6ar MOHroJIblH TOMOOXOH 0aHK, YYp3H X0/1600, GU3HECHUIH
Galryysiaryyaaj, Aop Xas 5 KUJ TacpaaTryd MaA33/uIMNH
alyaryd  Gaijylaap axuijacaH, XaMTpaH — aXuJjlacaH
TyplLIaraTai raraspas 4aByy oM.

H3BTpax wasiraiaT Hb scope OyH0y xXaMpax XYp3sHUH
XyBb/J] X3p TOM 6alixaac WaTraaaaH MaarajlThil XUHXK Ayycrax
XyTranaa ypTcax 60JHO.

Cydaszaa xezdxcaulin anba
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CIIOPTbIH M3/33 @)\

MoHroJbiH Bosieri6obiH X01600Hb “YHA3CHUI
A3, JIUT” -UHH TOIMII33H

MOHTOJIbIH BOJIEMOOJIBIH X0JIOOOHBI
“YHA3CcHUM A237 aur”’-uiiH TaMIiP3H 10-p capeiH 10-
HbI e7ipeec 12 nyraap capblH 9-HUHN 6PUUT XYPT3J 2
CapblH XyrauaaHJi Ypra/DKJI3H dBargjaa. Tyc
TAMII3H/, 3P3rT3u 8, 3MarTaul 9 6aruiiH HUUT 240
rapyy TaMUpUYUJ, Xyp/ Xy4, aBXaa/nk cambaa, TICBIP
T3BY33P33 LIAJITaH aMXXUJITTAal epceJi/iexk apapryyzaa
TOApyy/Ulaa. JH3 yAAaruiH YHA3CHUM [33[, JIUTUWH
31331/ fAnoH, Cononroc, AHY, BHKonro ysic, BHKy6a
yac, Tainang, Pymbin, Upan, Kanag 33par 9 yiiceiH 26
wﬂg%ﬂﬁwEggﬁiﬁlggglgla)zmnsoo JIETHOHEP TaMHUpPUM/, 6OpCeJI[ICOHOOePe6  OMHeX

KUJYYAUWH JIMTUWH T3MIB3H33C OHIYIOr 6Gaityaa.
JpyuUM 3parTau 6art 2, aM3rTau 6art 1 TaMUpPYUH
BuKy6a y/icaac ypbx ToryysicaH. JpUMMUKAH OXUAYY/
' 3r4Y HapblHXaa aJApbIT YPraDKAYY/DK 12 xun
>\ 3aBcapJacHbI 313CT WKUH3YUJICIH popMaTaap JaxuH
B 30XWOH OGalryysarjax 35X3JIC3H "YHJ3CHUH [33]
§ JUr"-MitH TOMLPIHAII aBapra L0100 XaMraaJiCHaap
¥ 12 maxp ygaaraa "/l9a4 Jlur'-uiiH aBapra 60J1100.

“Opuum-bBBT” 3partal  6GaruiiH
XYBbJ, Xarac LIUTII33 TOIJIOJTOHJ,
masjarapyd 4YaZCaHTyd T3MI33H33
OHZePJIYYJCIH 6o "XGBCI‘GJI-E._,’
dpuuM" OGarMiH XyBbJ| Xarac 9.
IIMTII33 HmaTaH/, JHarypa :
Teppamep 6aruiir 2:0 xapbljaaraap | .
XOXKIMXK, IWIMTUI3D  TOMIOATOHA N &
Ynaan6aaTap 6artai LIMHALBIPISX e
5 TornoaToHA 3:2 xapbliaaraap
XOXKUJ 6auryymx 2022 oHbI MBX- !
Hbl “YHASCHUH 1934 JIATr”-UHH
aBapra 6araap ToAo0pJioo.

I XOHropP34n

HAX - B./lapuruyayyH
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BAPAA MATEPHUAJI ITAJITAH H3BTPYYJI3X ’KYPAM

/Ypaanxcasa mypyyuuiin dyeaapm/

8.1 KomnaHutiH axcuamaHyya, up23H, Xy8b XyH
8.1.1  AXJIbIH YHIMJI3X OOJIOH TYpP HIBTP3X YHIMJIIX,
VMPraHUM YHIMJISXUHIT 6GHe/193 aBY siBaxX

8.1.2 XamraanaiaTblH canbapblH ajba XaarduiH
Iaap/AJarelH Jaryy OU4ur 6GapuMT, TI3BPUHH X3pP3rCaulr
HaTyynax
8.2 3axupezaa xyHull HeeyuiiH a16a

8.2.1 KoMnaHUWH aXWJ4/aj, aXJbIH YH3IMJI3XUWT
osirox /A3-3XHA-02/

8.2.2 TI3pas OGaliryyjscaH a axyd HIDKYYAUHH

MPYYJ/IC3H anbaH 6udruir yuaacasH (ALIB-/CYAXK-3A-02/-17)
XAB3JA-H ypb/jurJICaH 3aaBapyuJiraa aBcaH aXXKU/a4/aj, H3BTPIX
“Typ HaBTP3ax YHaMJIax -uir osrox /A3-3XHA-02/

8.2.3 Xamraasa/iTblH caj6apT OyX aXUJITHbI H3p,
asibaH TyIaaJ, yTacHbI AyraapblH M3/I33JIJIMUT raprax erex
8.3 XsiHaamuiH an6a

8.3.1 O0O6BeKToJ, HIBTIPCIH Upraj,  TrajHbl
GalryyJJIarblH T3P33T @XWIYJaJ] aAlYJATYH aKkuJiaraaHbl
3aaBapyuJ/iraa erd xoJs6orjox ajbaH TyllaaJTaH Hap XsSHAJIT
TaBBbX a>KHUJIJIaX.

84 3aceapwiH an6a

8.4.1 3acBapblH aXWJTal X0JIGOOTOU O6BEKTO[
H3BTP3X TI3BPUNH X3PITCJAMUH YJICBIH Jyraap, MapkbIr 3A-aac
YPB/UYMJIAH XaMraaJajaThIH cajbapT 6GUYrasp erceH 6aiHa.

8.4.2 06bekToJ, OpoX, rapax 6apaa MaTepHaJblH
6apuMT GUYUT GOJIOH aBY siBaa 6apaa MaTepHaJl, ayaa TI3UIUUT
XaMraasaJThIH CaJbapT WaAryyaax 6a ImaapjJarataidl 6oJi
fapaa MaTepuas Traprax Opyy/jax 36BIIeepeJl erceH ajnbaH
TylLIaaJTaHT 6alllyy/aH WaIryyJIHa.

8.4.3 3acBapblH ayibaHbl Japra /3acBapblH Vi
QKWIaraaTa  xoJiG0OTOW  TI3BPUUH  X3parcas, 6Gapaa
MaTepHaJ, 6araxk X3parcaj Opyy/DK raprax 3eBIIEepeJ/-uur
OJITOHO.

8.5 Cydasizaa xezxcAulii aa6a

8.5.1 TeXHUKHUMH LIMH3YJIAJ, Cy[aIraaHbl aXKUITaN
X0JI600TOM TaZjaai, JOTOOJAbIH HHXXeHep, TEXHUKHUUH aXKUJTIHU/,
CyAairaaHbl 6aruUT HIBTPYYJ/IIXTIU X0JI600TOU 36BUIOOPTUNAT
3XHA-HbI gapraj aJibaH GUYra3p XYC3JIT raprax aXKuJiax.

8.6 Bopayyaaam mapkemuHauiiH ai16a

8.6.1 TI'yuusTrax 3aXUpJIbIH TyulaaJjiaap
fatyargcaH Tapudaap OGopJyysaax opJsoro, OM4Y xamraasnax
GalMHIbIH 36BJIOJIMUH XYpJbIH MIHHABIP3IIP YHI TOTITOOXK
GopJIyysiax OpJIoro rapa3arasp 60JI0H 6ycaf 3px 3YHH akTaap
30XMIyyJarZax OpJIOroJ, xaMaapax aKuJ YHJI4YWIIras, 6apaa,
€3/163r MaTepHasbII T33BIPJIX TIIBPUUH XIP3rCAUNAH OpPOX
36BLIEOPJIMAT r3p33 60JI0H X0JI60T/0X 36BILE6PJIUHIT )KypMaH /|
3aaCHBI JaTryy OJITOXK, XSIHAJIT TaBbX aXKUJLJIaHa.

8.6.2 Opgep TYTMBIH TI3MT3J YCTTaX, HX, ypcral
3acBap XWHX Ve[ IIaapAaJarataid ca3jbar MaTepuaayyabir
XaBcpanT Ne13-uidH Jaryy, XapuH 3H3 3acBapT llaap/Jaratai
XaBcpasT N218-uiiH »karcaajutaj 3aacaH 6araXyy/pIr aB4 rapax
TOXUOJIZ0J1], HIMKUKWH JaprelH xycaaTasp CBX-uiH ayraap
erceH XaBcpaJT 14 fyraap MadrThbIT cap capaap ypbA4MJ/IaH aBy
Tyxal 6yp 6YPAYY/DK aXKUJJIaHa.

8.6.3  Y3siar YHJIYMIr3d XUHX33P aXJ/bIH Liaraap
IIaJiTaH H3BTPYY/I9X IOCTOOP OpXK rapax 3acBapyduf,
rarHyypuus,  XaBcpaaT Ne19-uiiH  KarcaaaTaj  3aacaH
GarakyyAbIr LWaAryyJaaxryurasp majirad H3aBTpyy/sx 1,4,8,10
Jlyraap NoCcTOOp H3BT3PH?.

8.7 Canxyy 6ypmea3auiiH Xx321m3c

8.7.1 3acBapbIH 6apaa MaTepHaJl, C3J163TUIT 36BX6H
1aJrad H3BTpyyJax 10 gyraap LaruiH rajiHa Tajaj T33B3pJI3H
HPC3H YeJ XSIHaJIT TaBbX OYPTIraJl X6T/IeH OpyyJIHa

8.7.2  YHJC2H 6ycC Y aXXuJy1araaHaac opJioro 0JI0X,
Xylajilad 6opayynax OypTrax, 3aplyyJsax >KypaMblH Jaryy
»KarcaasiTaf, 3aacaH XyJaiZiaH 60pJayy/nK 600X XyYIUH C3JI63T,
6apaa MaTepHaJbIl XyAal/aH G0OpJyyJaax yes XsSHaJIT TaBbX
QXKUJLJIAHA.

8.7.3 YHJAC3H XepeHre, C3Ji63T  MaTepHaJbIl
aryyJiaxaac raZijHbl KOMIIaHU 333J193p O0JIOH Xy/aJl/laH aBax ye[
XAHAJIT TaBbXX aXXHWJIJIaHaA.

8.7.4 Dbapaa, MaTepuas, TOHOr  TOX66POMXK,
3axya/iraT XOOJIbIT IajsraH H3BTPyyJax 10 ayraap parasp
H3BTP3H rapax 3eBLIeepJUHH Xyy/CaH/ Ayraap erd 6ypTraH
OyLlaXX 00BEKTO[ OpK Oalraa 3C3X3[ XSHAJIT TaBbX 7 XOHOT
6ypuiiH EpeHXyM HHXKeHePUIH IyypXan/| M3/133 TapraxK erHe.

8.7.5 ToHor TexeepeMx, 6araxx raprax 3eBLI66P6JI
Ooyxui xaBcpaiat Nol4 madarTtaf ypbAuWJICAaH Oaiajaap LeX,
HIDKYYA3/ TYC TyCaz Hb iyraap erd4, MasgrThIH CapbIH X3P3IJI93T
ypbA4HIaH OJITOHO.

8.7.6 7 xoHOr GYp XapyyJ/l xaMraa/aJThliH cajbapaac
Jlyraap erceH MasrTyyAblH IyHLaTraaz XaBcpaaT Ne 15-aap
XSIHQJIT TaBbXX aXKUJIJIaHA
8.8 Te.168.16.1m 30UliH 3ac2uiiH X3,1mM3c

8.8.1 3acBapbiH 6apaa MaTepual, C3J63TUIT 36BX6H
1maJrad H3BTpyy/ax 10 gyraap L3ruiH rajiHa Tajaj T33B3pJI3H
MPC3H YeJ XSIHAJIT TaBbX OYPTIraJl X6T/IeH OpyyJIHa

8.8.2 Xoépgory Tyyxui 3AMHH aryyJjaxaac Xyy4uH
€3J163T MaTepHaJl XyZaalaH 60pJIyy/aax Trap3IsHUHN Aaryy 60JI0H,
QXKUJIJIArCafibIH XYC3JIT, 36BIL66POJI 0JITOCOH Ye i XaMIraaJaJThIH
caJibapblH MOCTOOP XYY4YUH C3JIG3T MaTepuas aBy rapax yef
6apaa MaTepHUasIblH MapK, TOPOJI, TOO X3IMK33, KUH/|, XSHaJIT
TaBbX aXKUJIJIaHa.

8.8.3 llex H3MKYyAUUH XyC3JT33p AOTPOOC IIMHI
€2/163r MaTepuasl TIIBIPJIH XaMraaJalThblH canbapbiH
IIOCTOOP rapax yes 6apaa MaTepHaJblH TOO X3MXK3I3H/| XSIHAJIT
TaBbX OYPTIaK aXKUJLJIaHa.

8.8.4 3acapbiH rapas JYTHK KOMMUCChIH
WIMKAAB3p rapcaH yeJ TraJiHbl KOMIIQHUYABIH WJIYY TrapcaH
€3/163r MaTepUasIbIT Tafaril aB4y rapax TOXHOJZOJJ C3J163r
MaTepHUaJIbIH TOO X3MXK33H/l XAHAJIT TaBbX aXXHUJIJIAHA.

8.9 XydasdaH asax ajxcui1a2aaHsl X3amac

8.9.1 XymangaH aBy Oyl Gapaa MaTepHaJbIl
H3BTPYY/I3X/93 XyZAa/laH aBax aXkKUJjjlaraaHbl XaJITCUHH Jlapra
“Bapaa MaTepuraJ H3BTP3H OpyyJiax 3eBIIE6PeJI”-UHT OJITOHO.

8.9.2 06bekTo[ OpoX, rapax 6apaa MaTepHasbIH
6apuMT GUYUT 6OJIOH aBY siBaa 6apaa MaTepHaJl, adyaa TIIMIUNT
XaMraaJa/IThlH canbapT waaryynax 6a XAAX-bIH M3praxkKUITIH
©OpUIH XapHuylicaH 6apaa MaTepUaJsIbIT XYJ33H aBY IIajraH
H3BTPYYJ/3X 10 Ayraap NocToop HIBTPYYJIHI.

8.9.3 Tengep wasnrapyysax »KypamMTad Xo0J1600TOH
TEHJIePUHH YH3JIT39HUM XOPOOHbI X6H/JIOHTUIH ayAUT HaPbIT
H3BTPYY/I9X 36BLISOPJIUIT 0JIT0XK aXKUJIJIaHA.

8.9.4 TeHjep wasrapyynax axujaTad XoJ1600TOU
raJlHbl GAUTYy/JIaryyJAblH QXKUJJIArCaJibll Xapyy/IblH MOCTOOP
H3BTPYY/I9X 36BLISOPJIUIT 0JIT0XK aXKUJIJIaHA.

/Ypaaaxcasauiie dapaazutin Hyypm/
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8.10  Huiieam axyiiH X3.1m3c

8.10.1 KoMnaHMUH HyTar J3BCT3PT 30XHOH Gauryynargax Oyu
XypaJ, YyJA3a1T, OJIOH HUUTHHUH apra X3MK33HJ, OPOJILOXK OYH
304M/]] TOJIeeJIeTYAUHH TI3BPUHH x3parcauidr HAX-uiiH papra
H3BTP3X GUUTHHIT OJITOHO.

8.10.2 bBapwusra, 6ailryyJamMXuidH 3acBapblH aXJIbIH T3p3d
GalryyscaH ak axyd HIDMKYY/JRJ LiaapjJjaraTaid 3eBILeepJUiH
XYYZCBIT OJITOHO.

8.10.3 OBuMiiH y/IMpaJ/Ij WaIraH H3BTPYY /I9x 10 gyraap nocroop
H3BT3pY JyJIaaH 30rCO0JI alUIJIaxX XyBUMH T33BPUNH X3p3rcauiH
»KarcaaJTblH EpeHXUH HWH)KeHep33dp OGamiyylaH XaMraaaaaTblH
canbapT erex.

8.11 Aemo asic axyii

8.11.1 [lanrax H3BTPYYJs3x 10 Ayraap NoCTOOpP HIBTPIX XyBUHH
TI3BPUUH X9PITCJAUMNT KATrCAaTIThIT XKUJI 6Yp TYHLITraX 3axupJiaap
HMIMHIYI3H 6QT/IYY/DK XaMTaaslalThIH cal6apT erex.

8.11.2 KomnaHuHH GYpTTa/IT3H GOJIOH I3P33T KOJI00Y HapbIH
T3BPUHH X3P3rCc/AUIH arcaaaTbir AAA-H fapra U 6yp raprax
XapyyJs XaMraaJiaJThlH CanbapT erex.

8.11.3 AxyiiH Xor Xasir/iaj adycaH aBTOMAILIWH 6M0 KOMOUHAT pyYy,
YHCHMH IIJIAaKUHUT auycaH T33BpUIHH Xaparcas HOB pyy TasBapiax
OyyJsiraHa.

8.11.4 AxwutarcaZiblH aBTOOYC IIAAraH HIBTPYy/ax 10 ayraap
LATUIH rafiHa Tas/i XyH33 6yy/raHa.

8.11.5 XXoJsioo4yooc eep XYH TI3IBPUMH X3p3rcaa AOTOP CYYX
IIaJIfaH H3BTPYYJ/I3X MOCTOOP rapraxryi, majaraH H3BTyy/9x 10
Jlyraap IoCToop fIBraHaap 6yy»k op» rapHa.

8.11.6 3aMblH TYMKp3J OGOJIOH 3aM TI3BPUWH aAOYITYH
6aijanTail X01600TONH TOM OBPBIH MalllMH MeXaHU3MYY/ LaJraH
H3BTPYY/3X 7 Jyraap INOCTOOP H3BT3pPY LeX HIMKYYLUMH
YHJIYUITI3H/T KOMIIAHUIH XalllaaH A0TOP X6/18JIN66H/, 0POJIL0HO.
812 Ipuum 3002 yatiHvl 2a3ap

8.12.1 KoMnaHUIH aXXWJJIarcaZiaac MUpCcaH 30XUX 36BLIOOPOJITIN
XYC3JITUHH Jaryy 3axyajiraT X00J1 XMHX 36BLI66PJIMAT OJIFOHO.
8.12.2 3JpuuM 300T LAWHBI FA3PBIH XOOJIHbI GOPJIYYAAIT XYHCHUN
MaTepHasl XYJI33H aBaX, 3aplyysiax, OYpTrax »KypambiH 6.6.10
Jlyraap 3aa/IThIT MOP/IO AKUJIJIAHA.

8.13 Llexyyad

8.13.1 AscaracaH ax axyd 60JIOH KOMIIAHUKH XalllaaHbl raJiHA
TaJIZi UX, ypCraJl 3acBap XMHX, Fr3MTaJl ycTraxaap c3J163r MaTepuall,
GaTIaTACcaH KarcaaaTaJi OpooTyH 6araxk Xaparcaj aBY rapax yesn
XaBcpanT N213-uilH maryy Xycanat rapraH EpeHXuil nH»KeHepaac
36BLIEOPOJI ABY AXKUJLJIAHA.

8.13.2 AuscnarfcaH ax axyWJ raMTaJ YCTrax, UX, ypcrasa 3cBap
XUHUX YeJl aBU rapax 6arakyyAbIl' [eXMUH Jlapra HapblH XyC3JIT33p
CBbX-33c gyraapsacan XaBcpaat Ne14 nyrasp MasrThIr YpbAuWIaH
CapbIH X3PIT/I93T33 XaHTaH aBy 6.5.4 1yraap 3aaIThIT X3PIrKYYIK
QKUJIJIAHA.

8.14  XamezaananamvuiH can6ap

8.14.1 XamraasanTbelH casbap Hb OOGBEKTHIH 3axupraaHaac
JKypaM/i 3aacHbI Jiaryy OJITOCOH 36BIIOOPJUIH Aaryy rafHbl XYH

6a TI3BPUKH X3PITCJAUNAT HIBTPYYJ/IHI.

8.14.2 06bekTon O0poxX, rapax 6apaa MaTepUasblH 6GapuMT
6uYUr 6OJIOH aBY siBaa 6apaa MaTepuaJl, adyaa TIIUUT mwanrax 6a
maap/Jiaratail 601 6apaa MaTepuas raprax opyyJiax 3eBIIeepeI
OTCOH aJIbaH TYLIAAJTHBIT 6alIIyy/IaH Haarax.

8.14.3 06bekToA HIBTIPY 6aliraa aXKU/ITAH AXKHUJLJIArca/], raJHbI
WPr3JJMiH HIBTPIX YHIMJIIXUMUT IIa/Iraxk H3BTPYYJI9X

8.14.4 O06beKTOA ABraHaap HIBTP3IH OPK rapy 6banWraa XyMyyCHHH
OBODP UXT3¥ IYHX, caB, 6ariaaTai [ 3yHJICHHUT Imajarax y3sx 6a
HaapzJiaratai 60J1 rap nyHx, 6Ue y3Jar XUuix

8.14.5 XypmangaH aB4 Oyd 6Gapaa MaTepHaJbIT GalryyJIarbiH
06bEKT ypyy HIBTPYY/3X37 “Bapaa MaTepuas HIBTPIH opyysax
36BIIEOPOJI”-UIH XYYACHIT YH/A3CAMNK OapaaHbl AalOYJAryd 6anjibir
IIaJITaX Opyy/1ax

8.14.6 006DBEKTO/ 36BX6H KypaM/ 3aacHbI 1aryy 30BII66POr/CoH
TIIBPUHUH X3P3rCJAWUI 1IaJraH HA3BTPYYJ3X 06a TI3BpPUKH
X3P3ArCIUHUT GYPIH 30TCOJIT XUUCHUH apaa }K0JI00UHHT 6aiyyiaH
Gapaa MaTepuasbIl Jarajjax 6apuUMT OWYWT, 36BLIOBPJIUHH
OUYUTTIN Hb TY/ITaH LIaJIrax

8.14.7 TaI3BpuUMH X3p3rcaJjj siBaa Oycaj, UPraiMHAr MallMHaac
Oyy/ITQXK sIBraHaap LT HIBTPYYJIIX.

8.14.8 O0O6BEKTOA HIBTIPCIH TaZiHbI UPI3/, TI3BPUUH X3PITCIII,
6apaa MaTepHaJbIT MaJITaH HIBTPYYJI3X OYPTIai OypPTIrax

8.14.9 06bekTooc XaBcpant Nel3-aap 3eBIIeepeJsiT3W rapcaH
OyIaXX OpHO TI3C3H TOAOTroaTOM, EpeHXWH WHKeHepUiH
LOXOJITTOU 6apaa, MaTepHraJl, C3J063T X3P3TcaJl, baraxyy/bIr Oynax
OPCOH 3C3X3/L XSHAJIT TaBbXK aXKUJIJIaHa.

8.14.10 O6bekTooc XaBcpant Nol4-aap 3eBIIEepeJsITIW rapcaH
GaraKyy/bIr 6YL@>K OPCOH 3CIX3/] XSIHAIT TaBbXK, TAaUJIaHT 7 XOHOT
6yp CBX-uiiH axsiax HS-60/] TallarHaHa.

8.14.11 3acBapbIH €3/163T MaTepuas OGOJIOH XyAalJaH aBaJTbIH
€3J163T , TepeJ1 OYPUIH 6apaa MaTepHUaJIbIl' QUMK OPCOH TI3BPUKH
X3P3ArcaAyYAUNUT 6yLaax rapax yeJ, XaMraajajaThlH caadap XSHaIT
TaBbXX aKUJIJIaHa.

8.14.12 IllasraH H3BTYYJI9X L3r33p

8.14.13 CyynJiblH aBTO MaIIKMHbI AOTOP OOJIOH 6araakKHbl X3CTUHT
3aaBaJl Wasrax 6a maap/JaraTai 601 KaloTbIH X3CATT Y3J13T XUIX

8.14.14 0O61beKToA XYH, 6apaa MaTepHaJ, TIIBPUIH X3P3TCAUIT
lajarax fBLAJ WJISPCIH 36pUMJ JyTarhasd, 36punsl rapracaH
3Tra3AUNH Tajsaap OOGBEKTbIH  YAUpAJIArajg TyxXad Oyp Hb
TaHUJILyyJIax

8.14.15 KomnaHUHH aBTO 30rCO0J A33p GalpJyyscaH XyBHUHH
60JI0H TaJHbl TI3BPUIH X3P3rC/IMNUT Tesle KaMep allMIJIaH XAHax
Geree/; 3epuMJ WJI3PCIH Japyip rajarur H3BTPYYJ/IIXTYHra3p
IIaJIraX, IaATraaHbIlr TOITOOX .

8.14.16 [loToOAbIH LPPrUMH axJ/ardy, Xapyy/blH axJjard Hap
KOMIIaHUIH a)KuJLIarcajTaid 3eB 60JIOBCOH XapbliaXK, XSHaJITBIT
TACPaJTTYH TaBBXK CMKUTTIN Oaigan HIIPCIH  TOXUOJL0J,
XaMraasjalTblH caji6apTbiH Aapra, KOMIaHUNH yAUpAJaraj HaH
Jlapyi M3JI3T3X .
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XomooA, Hb X3BJIUHH 33/ X3CArT GalpJiajar
X00J1 GOJIOBCPYY/IaX 3aMbIH HAT X3C3r IOM. JH3 Hb X3IBJIUUH
J133/1 X3C3I'T XaBUPraHbl 100p OGalpJsiagar. Xoos1 UI3X ye/| yiaaH
X00JIOUTO0O0P AAMMKHH X00JI X0/100/1 PYY OpZOT.

Xo[00/10H, X001
60JI0BCPOX Hb:
Xogoon, Hb X00.J1
6oJIOBCpyyJIax Xyuusa 6a
3apuM bepMeHTYYAMHT
aiarapyyajar.  XoZ00[HbI
XaHaH Jaxb OyJ4UH Hb
armmK X0OJIbII XY4uJI 6a
bepMeHTYYATIH XOJIbXK
apBaH X0€p Xypyy I'3A3Cpyy
(Hapu#H T3J3CHUN 3XHUH
X3C3r) TYJX3K Orjer. JHJ
HPCIH X00J1 Hb HOMP 6y T4Mpxaii 60/10H IeCHUH 3aMaac sijirapcaH
HAM3rA371 GepMeHTYYATIH HArAJar. JDAr’sp depMeHTYY[ Hb
X00JIBIT (3aja/nk) 6osioBcpyysnzar. bosioBCporacoH Xoosa Hb

HApUHH I3/33p JaMXKUH Gue], [HUMATIIaT.

X0/100/1HBI IApxJ1aa, XaB/|ap I'3XK 10y B3?

XaBgap rak: XyHUH OUeudH
3CYYAUMHH eBYMH M. bue
Max6o0J Hb casg casg ©4YYX3H
acyyasac 6ypazsr. buen osoH
TOPJUNH 3cyys 6aiix Gereep
SIH3 OYpUMH TOPJMUH 3CYY/J33C
Oull  60JICOH Tepes OypuilH
xaBjap 6ainpaar. byx TepsuiH
XOPT XaBJpblH HUWTJIAT 3YIJ1 Hb
XaBJIPbIH 3CYY/[, X3BUUIH Oyc 6a
"XsiHaJITaac ragyyp" oJLupaor
ABJAJ

XoJ100/Hb! Wwapx on

[llapx raxx: XoA00[ r3A3CHUM IMHIIHUN 30XUIYYJIra, MYYpaJ,

Ynaan6aaTtap XoT

BI'/l, 20-p xopoo
IpUUM XYUYHUH TyAaMK

Ymac: 7017-3097
®akc: 7017-3097

X0A400A4 Ir'a:K AMAP 3PXT3H b3?
X0/10010H/ X00J1 60JI0BCPOX Hb...
X0Z0OAHBI LIAapX, YPIBC3J1, XaBAap '3k 10y B3?
XesmMKo6aKTepH rax 10y Ba? TyyHUIN XOp X6HO6.

XOAOOﬂHbI X3M¥K33, X00JIJIOX 3apYuUM

X6JleJITOOHUM YHJI aXKuJ1araa XaMapy cajicT OypxaBUHUMH
X3C3T rasap TKIIUIH JyTal/ OpiK lIapxjaa Yycar.

XeJIMKOGaKTepH I'axK 10y BI3?

TyyHuil xop xeHees XenukobGaktep 6ywoy h-pylori Hb GakTepuiH

Malll XOPTOH HIT3H X3/163p Oereej MyLIrha X3/63pUiH caxsiaapaa

XOJJOO/IHbI CaJICT GYPXYYJIMHI ©peMJieH, XOAOOAHbl JAOTOP XaHbIT

XaMraasard cajcjaar 6ypxyyJ yyCraZiar 3CHHT raMT3343r. UHracH33p

XOJJOO/IHbI XaHbIT XYWI33C XaMraajaJar cajacjaar 6ypxyyJ yryd 6o/mx,

XOJJOO/IHbI XY4MJI, 6aKTEPUIH s/Irapyy/mk 6y LyypJauiH Heseereep

XOJJ00/IHBI IOTOP XaHaH/ YP3BC3JI YYCU Jlapaa Hb LIapxa/iar axa3.

X0/[100/1HBI X3M3K33, X00JIJIOX 3aPUUM

’KupuiiH XyHUH X0OCOH XOZOOAHBI 333jxYyH 500Mu. Ar s wmitm

X3M)K33HUH XOOJIBIT XOA00[, pyy XUHxk 60s1HO. Xogoonbir 1 j1 6osTo

Hb AYYPraJIa3 rax3J, acyyAaJryd HOOPOM X3MXK33H[33 HUHuAar. Ep

Hb XYHUH X0Z00/1 4 JI-UUT 4 6artaax 60JI0MXKTOH GOJIOBY 37 3pXT3H

CyHaX, CyHacaH XOZ,00JJ0H/I00 accaap 6alHra X00J1 HIXJ3T MyY 3aH[

cypaJiLjaHa I'3Cc3H YT.

Xoo0J1J10X Ye/Z193 10yr aHXaapax B3?

e OpaepT 4-eec A3311 yaaa 6ara 6araap TaiBaH yZaaH X00JJI0X

e X00J100 X3T Xa/yyH, X3T XYUTIH UJIXTYH 6anix

e XaHacaH e6x TOC, X0JIECTEPOJI, JaBC, 3JIC3H YUXPUHH X3P3I/I33r
6aracrax/ efepT 4rp 6ytoy 1 naiiHel xanb6ara gaBc/

e DJoa3r UXT3W XOOJ XYHCHUHT Xf3raapTad X3pamax /GyTaH
YPUHH TypuJ, Tepes GYpHHH HOTOOHBI raZiHa XaJsbC, XaJbCTal
6ynaanyyn/

e  XYHCHMH OYTI3r[3XYYHUHI calTap OGOJITOX 3yTaH X3/163p3sp
X3P3r/Iax

e  XYHCHHMH yyparyiar 6yT3srA3XxYyYHYYZA 60s10X MaX, TepeJ 6ypuiH
mom Oyypuart ypramjbIl TYJIXYY X3pamiax/ OGYXJ3sp Hb OyC
MKIDKUTJIK HYHTaIax,/

e Xoos XMHX[33 aMbTHbl TrapajJTadl TOC X3P3IJIIXUHH OpOHJ,
ypramsblH rapajTaid TOC X3P3IJI3X, XOOJIbIT IIAPXK OOJIrOXbIH
OpOHJ a/1b 60JI0X YAHAXK, XKUTHIK 60JIr0X

e Xypu aMmTTa#l, apryyH, xaTyy Xo0OJI, XaTaacaH O6YT33rJ3xyYH,
IIapCaH X00JI 33Prasc ajb 60J10X 3aHICXUIX

e Cyy cyyH OYT33rZ3XYYH Hb XOJJ00/{HbI XY4JIMHT HIM3TAYYJIA3T TYJI
xsi3raapTai xapamiax,/ enept 150rp-bir 6ara 6araap/

e Apxu, TaMX4 GOJIOH COI'TYypyyJ/laX YH/Aar X3paIJIsxryl 6aix

e Xy4T3d 3M 63/AM3J X3PIMIdXZID aHXaapaTal Gaik 3MYUHH
XSIHAJITBIH /10D ’KOPBIH Jaryy Xaparjisx

e BOuept Tort™MoJ 30-60 MUHYT UAIBXTIH Aacras Xe[le/IreeH XUNX.

e OAepT X3P3IJI3X YCHBI X3MXK33T HIMArAYy13x / 8 aara 6yrwoy 1,5-

2nyc/
33T Xoon 3yiiu LllyHcaamaa
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